
كنترلها تهديدهانوع فعاليتمرحله

تفكيك وظايف 
كنترلهاي دسترسي مناسبي براي ورود و خروج در سيستم تعبيه شود 

كنترل صحت تغييرات ايجاد شده در مرحله به هنگام سازي فايل هاي اصلي ضروري است .
بررسي منطقي بودن داده هاي تغيير يافته با استفاده از كنترلهاي ويرايشي

كنترل صحت پردازش تغييرات با استفاده از جمع هاي دسته اي و جمع هاي درهم

خودكار كردن داده منبع براي گرد آوري داده ها 
شناسايي بيومتريك

تفكيك وظايف 
بازبيني سرپرستان

كنترل صحت پردازش داده ها 
بازبيني ليست حقوق و دستمزد و ساير گزارش ها توسط سرپرست

انتشار صورتحساب درآمد براي كارمندان
بازبيني قوانين دولتي براي حصول اطمينان از صحت پردازش

محدوديت دسترسي به چك هاي سفيد و ماشين امضاي چكتهديد سرقت چك هاي حقوق در شركت هاي كوچك

محدوديت دسترسي به سيستم انتقال الكترونيكي وجوهصدور چك هاي حقوق براي كارمندان ساختگي

بازبيني تمام پرداخت هاي صورت گرفته 

الزام وجود مستندات كافي براي تمامي پرداخت ها

استفاده از حساب مجزا براي پرداخت حقوق

تفكيك وظايف 

تاييد هويت كارمندان دريافت كننده چك

ايجاد كنترل هاي مناسب براي چك هاي تحويل نشده 

تنطيم ليست مطابق با قوانين موجود عدم پرداخت كسور در موعد مقرر

كنترل صحت پردازش داده ها پرداخت مبالغ اشتباه
بررسي گزارش ها توسط دايره حقوق و دستمزد 

بررسي صورتحساب درآمد توسط كارمندان 

كنترلها تهديدهانوع فعاليتمرحله

كنترلهاي پردازش يكپارچه داده ها 

محدوديت دسترسي به داد ههاي حساس

استفرار كنترل هاي قوي براي پذيرش افراد مجازبا استفاده از نرم افزارهايي كه تمام اعمال كاركنان را ثبت مي نمايد

كنترل هاي قوي  دستيابي به سيستم 

رمز نگاري

ايجاد نسخه هاي پشتيبان و طرح هاي بازيابي خرابي سيستماز دست رفتن يا تخريب اطلاعات

استفاده از رايانش ابري براي محافظت از داده ها 

بهره گيري از آئين نامه هاي مناسب استخدامياستخدام كارمندان فاقد صلاحيت و سارق

دريافت گواهي عدم سوء پيشينه 

مستند سازي تمامي مراحل استخدام و جذب كارمندان و همچنين نحوه محاسبه حقوق و دستمزد و ارزيابي عملكردتخطي از قوانين
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فعاليتهاي عمومي چرخه حقوق و دستمزد

داده هاي نادرست و نامعتبر

افشاي غير مجاز اطلاعات حساس

چرخه حقوق و دستمزد

تغيير غير مجاز در داده هاي اصلي حقوق و دستمزد 

به روز رساني اشتباه داده هاي اصلي حقوق و دستمزد 

ي
صل

ي ا
ها

ل 
ن فاي

كرد
م 

هنگا
به 

1

داده هاي اوقات كار نادرست 
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پردازش نادرست حقوق و دستمزد كاركنان3
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